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GCemeinsames
Risikoverstandnis

Die Bedeutung der ISO-Normen

Durch die Corona-Pandemie ist die Frage, wie Organisationen mit Risiken umgehen, verstarkt in den Blickpunkt ge-

riickt. Dieser Beitrag gibt Hinweise auf die Notwendigkeit eines vergleichbaren Verstindnisses von ,Risiko durch die

verschiedenen Funktionen in Organisationen. Der Artikel zeigt aufSerdem auf, wie sich relevante Risiken ermitteln las-

sen und mit welchen Ansétzen sie ,gemanagt“ werden kénnen.

m Anfang steht die Frage, welche

Arten von Risiken fiir Organisatio-

nen und Funktionen relevant sind?
Hierbei gilt es zu unterscheiden, ob man
den Umgang mit Risiken aus der Perspekti-
ve einzelner Funktionsbereiche, aus der
lbergeordneten Perspektive fiir die Ge-
samtorganisation oder aus der Manage-
mentsystemperspektive betrachtet.

Thomas Votsmeier

Verschiedene Risikoarten

Besondersin Hinblickaufden letzten Punkt
ist es interessant, dass verschiedene 1SO-
Normen und Empfehlungen erarbeitet
wurden, die den Umgang mit Risiken im
Zusammenhang mit Managementsyste-
men betreffen. Ganz gleich, welche Per-
spektive man letztlich wahlt, wichtig ist
hierbei, dass alle Beteiligten dieselbe Sicht

aufden Begriff ,Risiko“ haben. Aberist dem
auch immer so oder welche Unterschiede
im Verstandnis lassen sich erkennen? Be-
trachten wireinmal beispielhafteinige aus-
gewdhlte Funktionsbereiche und deren
mogliche Sensibilisierung fiir ,Risiken”.
Die Ceschaftsfithrung fokussiert sich
beispielsweise auf Risiken hinsichtlich der
wirtschaftlichen Entwicklung und Errei-
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chung der Unternehmensziele. Dazu geho-
ren unter anderem Betriebsunterbre-
chung, Lieferkettensicherheit, Haftung, Si-
cherstellung von Compliance und Forde-
rungsausfalle. Damit zusammenhangende
Risiken gilt es zu vermeiden oder zumin-
dest zu minimieren.

Der Qualitiatsbeauftragte kiimmert
sichum qualitdtsrelevante Risiken. Dies be-
trifft insbesondere produkt- und prozess-
bezogene Risiken zur Sicherstellung der
Qualitatsfahigkeit und der Kundenzufrie-
denheit.

Der Umweltbeauftragte beschaftigt
sich primar mit Umweltaspekten und Um-
weltrisiken, die aus den Aktivitaten der Or-
ganisation entstehen konnen. Die Sicher-
heitsfachkraft widmetsich den Risiken hin-
sichtlichder Cesundheitder Mitarbeiter bei
der Arbeit unter anderem auf Basis von Ge-
fahrdungsanalysen. So hat jede Funktion
spezifische Risiken im Blick, die aus ihrer
Sicht relevant sind oder werden kénnen.

»Risiko“aus Sicht von ISO-Normen

Doch wie sieht es mitdem Verstandnis des-
sen aus, was unter ,Risiko" gemeint ist. Wie
ist Risiko in ISO-Normen und -Regeln defi-
niert? In den aktuellen ISO-Management-
system-Anforderungsnormen wird Risiko

definiert als ,Auswirkung von Unsicher-
heit“(basierend aufder bisherigen Definiti-
oninAnnexSL,Appendix 2) der SO Directi-
ves). Die Auswirkung von Unsicherheit
kannso verstanden werden, dass bestimm-
te Sachverhalte oder Ursachen Unsicher-
heiterzeugen,die Auswirkungen habenauf
Ziele oder Ergebnisse der Organisation.
Diese kdnnen wiederum negativ oder posi-
tiv bewertet werden.

Der Leitfaden zum Risikomanagement
1SO 31000-2018 erganztdie Risiko-Definiti-
on um ,Auswirkung von Unsicherheit auf
Ziele“und merktdazuan:,Eine Auswirkung
stellteine Abweichungvom Erwartetendar.
Diese Abweichung kann positiv, negativ
oder beides sein und kann auf Moglichkei-
ten und Bedrohungen eingehen, diese ver-
ursachen oder durch diese verursacht sein.
[..] Ziele konnen verschiedene Aspekte und
Kategorien umfassen und auf verschiede-
nen Ebenen angewendet werden [...]. Das
Risiko wird blicherweise anhand der Risi-
koursachen, der potenziellen Ereignisse, ih-
rer Auswirkung und ihrer Wahrscheinlich-
keit dargestellt”

In anderen Normen werden ,Risiken
und Chancen“ adressiert, ohne dass ,Chan-
cen definiert werden. Managementsys-
temnormen beschreiben dariiber hinaus
Konzepte mit Risikorelevanz.

1SO 9001 nennt beispielsweise die Kon-
zepte risikobasierter Ansatz und risikoba-
siertes Denken: ,I1SO 9001-2015 Einlei-
tung 0.3.3 Risikobasiertes Denken: Risiko-
basiertes Denken ist zum Erreichen eines
wirksamen Qualititsmanagementsystems
unerldsslich [...]. Die Erfiillung der Anforde-
rungen dieser Internationalen Norm ver-
langt von der Organisation, dass sie Mafs-
nahmen plantund umsetzt, mitdenen Risi-
ken und Chancen behandelt werden. Die
Behandlung von sowohl Risiken als auch
Chancen bildet eine Grundlage fiir die Stei-
gerung der Wirksamkeit des Qualitdtsma-
nagementsystems, fiir das Erreichen ver-
besserter Ergebnisse und fiir das Vermei-
den von negativen Auswirkungen

,1SO 9001-2015 Anhang A.4 Risikoba-
siertes Denken: Diese Internationale Norm
legt Anforderungen an die Organisation
fest, dass sie ihren Kontext versteht und die
Risiken als Grundlage zur Planung be-
stimmt. Dies verkdrpert die Anwendung
des risikobasierten Denkens bei der Pla-
nung und Verwirklichung von Prozessen
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des Qualititsmanagementsystems[...]. Ob-
wohl [..] festgelegt ist, dass die Organisati-
on Mafdnahmen zur Behandlung von Risi-
ken planen muss, sind keine formellen Me-
thodenfiirdas Risikomanagementoderein
Risikomanagementpro-
zess erforderlich[...]“

Hier setzt ISO 9001 einerseits am Pro-
zessgedanken an und schligt andererseits

dokumentierter

eine Briicke zum ,Risikomanagement®, oh-
ne detaillierter auf eine konkrete Vorge-
hensweise einzugehen.

Risiken der Organisation managen

Wechselt man die Betrachtungsebene von
der Sichtweise der Managementteilsyste-
me (QM, UM etc.) auf die Ebene der Gesamt-
organisation, stelltsich die Frage, wie die Or-
ganisationsrisiken grundsatzlich und tber-
geordnet gehandhabt werden sollten.

Hier liegt bei der Leitung die Verant-
wortung fiir die Handhabung der Risiken
der Organisation. Ein organisationsweites
Risikomanagement einzufithren, ist eine
sinnvolle und je nach Branche auch gesetz-
lich geforderte Aktivitat.

Als ,Risikomanagement® definiert die
entsprechende Managementsystemnorm
ISO 31000-2018 ,koordinierte Aktivititen
zurLenkungund SteuerungeinerOrganisa-
tion in Bezug auf Risiken®.

Der Zweck des Risikomanagements
liegt in der Schaffung und dem Schutz von
Werten — durch Handhabung von Risiken,
Treffen von Entscheidungen, Erstellen von
Vision, Mission und Strategie, Zielerrei-
chung und Verbesserung der Performance.
Diese Grundsdtze und Leitlinien sind dabei
unter anderem sinnvollerweise zu beach-
ten (Quelle: verkiirzt nach ISO 31000-2018):
®  Risikomanagement ist integraler Be-

standteil aller Aktivititen einer Organi-

sation.
®  Der Risikomanagementprozess soll in

Strukturen, Ablaufe und relevante Or-

ganisationsprozesse integriert und an-

gewendet werden.

®  Risikomanagement ist mafigeschnei-
dertan Kontext und Ziele der Organisa-
tion.

®  Risiken konnen auftreten, sich veran-
dern oder verschwinden, wenn sich der

Kontext einer Organisation verandert—

Risikomanagement behandelt syste-

matisch den Umgang mit Veranderun-

gen und Ereignissen. »
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®  JederistfiirRisikomanagement mitver-
antwortlich.

®  DerAblaufder Risikobeurteilung sollte
folgende Schritte umfassen: Risikoi-
dentifikation, Risikoanalyse und -be-
wertung, Risikobehandlung.

Welche Risiken sind relevant?

Umdie Relevanzvon Risiken fiir spezifische
Organisationen zu ermitteln, istes sinnvoll,
eine Kontextanalyse durchzufiihren. Dies
wird bereits in den Teilmanagementsyste-
men gefordert — hier ist sie jedoch umfas-
sender. Die Kontextanalyse dient dazu, in-
terne und externe Risiken zu untersuchen
und zu verstehen. 1SO 31000 Abschnitt 5.4
fihrtunteranderem folgende Sachverhalte
an, die dabei adressiert werden kénnen:

Externer Kontext

B soziale, kulturelle, politische, rechtli-
che, behordliche, finanzielle, technolo-
gische, wirtschaftliche und umweltbe-
zogene Faktoren internationaler, natio-
naler, regionaler oder lokaler Art;

®  fiir die Organisationziele mafdgebliche
Schliisselfaktoren und Trends;

®  Beziehungen, Wahrnehmung, Werte,
Bediirfnisse und Erwartungen externer
Stakeholder;
vertragliche Regeln;
Netzwerke und Abhangigkeiten.

Interner Kontext

® Kultur, Vision, Mission, Werte;

B |eitung, Organisationsstruktur, Rollen
und Rechenschaftspflichten;

Strategie, Ziele und Crundsatze;
angewandte Normen, Leitlinien und
Modelle;

Kompetenzen und Ressourcen;

Daten, Informationssysteme und Infor-

mationsfliisse;
®  Beziehungen zu internen Stakehol-
dern;
vertragliche Bindungen;
gegenseitige Abhangigkeiten und Ver-
bindungen.

Wie unschwer zu erkennen ist, handelt es
sich dabei um eine umfangliche Betrach-
tung aller potenziellen Umfeldrisiken, die
Uiber einen generischen Risikomanage-
mentprozess adressiert werden sollten (die
Beschreibung einer sinnvollen Vorgehens-
weise findet sich in SO 31000-2018).

Umsetzung in der Organisation

Wie ldsst sich der Risikomanagementan-
satz einer Organisation umsetzen und in
das vorhandene Managementsystem inte-
grieren? Da sich Risiken auf allen Ebenen
der Organisation ergeben, ist es sinnvoll,
die Frage der Risikoermittlung und -be-
handlung in alle relevanten Prozesse der
Organisation zu integrieren.

So kann jeder Prozessverantwortliche
diese Aspekte in den Prozessablaufaufneh-
men, bewerten und nachvollziehbar doku-
mentieren. Relevant sind dabei die Infor-
mationen oder Kenntnisse, die durch Auf-
treten von Unsicherheiten die Zielerrei-
chung oder das Ergebnis des Prozesses
gefihrden kénnen.

Hinweis: Wie die Vorgehensweise von
Risikomanagement nach ISO 31000 in Ma-
nagementsysteme auf Basis von Normen,
die der High Level Structure folgen, inte-
griert werden kann, wird im kirzlich er-
schienenen ,1SO IWA 31:2020-03 Risk ma-
nagement—Guidelines on using ISO 31000
in management systems* dargelegt. Dort
wird erldutert, wie die Abschnitte der
ISO 31000in Bezug stehen zuden Abschnit-
ten mit Anforderungen aus der ,High level
structur (HLS) for Management Systems*.

Unter Zuhilfenahme der genannten
Normen, Leitfiden und Veréffentlichun-
gen von IS0 lassen sich ein gemeinsames
Verstandnis herstellen und strukturierte
Vorgehensweisen zur Risikobeurteilung
abstimmen.

Organisationsweites Risikomanage-
ment ist sinnvoll

Zum Schutz und Erhalt der Werte einer Or-
ganisation ist ein umfassendes organisati-
onsweites Risikomanagementsinnvoll und
zielfithrend. Als Leitfaden fiir eine wirksa-
me Umsetzung kann der Risikomanage-
mentansatz nach 1SO 31000 dienen. Um
aktuell zu bleiben und alle relevanten Per-
sonen und Funktionen einzubinden, ist die
Integrationder Risikobehandlungindie Or-
ganisationsprozesse ein bedeutender Fak-
tor. Dies beriicksichtigen die entsprechen-
den Managementsystemnormen auch
iber den ,risikobasierten Ansatz“.

Der Einsatz von fiir die jeweilige Orga-
nisation passenden Tools zur Risikoermitt-
lung,-bewertung und -behandlung unter-
stltzt die Akzeptanz und Wirksambkeit des
gewdhlten Vorgehens. m
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